FICHE D'ACTIVITE : Mise en place d'un
partage de fichiers avec permissions selon

les services sous Active Directory
Windows Server 2022

Contexte de la mission

L'entreprise DUALYA souhaite centraliser ses documents sur un serveur de fichiers Windows Server,
tout en assurant une sécurité optimale par service. Chaque service (Administration, Informatique,
RH, Comptabilité et Direction) doit avoir acces a un dossier dédié avec des permissions restrictives,
garantissant ainsi la confidentialité et I'intégrité des données.

Lentreprise DUALYA fait alors appel a notre société, Pear to Peer, afin de mettre en place leur
infrastructure et ainsi nous confie cette mission. Nous serons également amené a modifier
I'infrastructure, c’est pourquoi il est important de documenter chaque étape afin de ne rien omettre.
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Topologie logique de l'infrastructure
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Veille effectuée avant-projet / étude et choix de la
solution

Avant de mettre en place cette solution, une étude des besoins a été réalisée :
e Analyse des services nécessitant un espace de stockage dédié.
o Etude des différentes méthodes de gestion des permissions sous Windows Server.

e Comparaison des stratégies de gestion des accés (AGDLP, permissions directes, groupes
imbriqués).

e \érification des solutions de sauvegarde adaptées pour garantir la disponibilité des fichiers
en cas de panne ou de suppression accidentelle.

Apres analyse, la méthode AGDLP (Account - Groupe Global - Groupe Domaine Local = Permission)
a été retenue pour une gestion optimale et évolutive des droits d'accés. En effet, elle permet une
gestion claire, centralisée et évolutive des autorisations : les utilisateurs sont ajoutés a des groupes
globaux selon leur rble ou service, puis ces groupes sont intégrés a des groupes de domaine local
affectés aux permissions NTFS ou de partage sur les serveurs.

Cela facilite l'audit, limite les erreurs humaines, et réduit les interventions manuelles en cas de
changement d’équipe ou de personnel. En séparant la logique métier (groupes globaux) de la logique
technique (groupes locaux), AGDLP garantit une meilleure sécurité, un meilleur cloisonnement des
acces, et une administration simplifiée au quotidien.



Etape du projet

Les étapes suivantes ont été planifiées et réalisées :

1. Installation et configuration du réle Serveur de fichiers sous Windows Server.
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Propriétés du Gestionnaire de serveur

F_», Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

ype d'installation Réles

Roles de serveurs

Fonctionnalités

|| Serveur de télécopie
[C] Serveur DHCP
[] Serveur DNS
(] Serveur Web (IIS)
[] service Guardian héte
[] Services AD DS
[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage
[C] Services Bureau 3 distance
[[] Services d'activation en volume
[] Servicesd impression et de numérisation de docur
[[] Services de certificats Active Directory
[[] Services de fédération Active Directory (AD FS)
4 [m] Services de fichiers et de stockage (1 sur 12 install
N
V| Services de stockage (Installé)
[] Services de stratégie et d'accés réseau
[C] Services WSUS (Windows Server Update Services)
[] Windows Deployment Services

Confirmation

- (] X

SERVEUR DE DESTINATION
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Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Description

Les services iSCSI et de fichiers
contiennent des technologies pour
faciliter la gestion des serveurs de
fichiers et du stockage, réduire la
consommation d'espace disque,
répliquer les fichiers et les mettre en
cache dans les succursales, déplacer
ou basculer un partage de fichiers
sur un autre nceud de cluster et
partager des fichiers au moyen du
protocole NFS.

<_Erécédent][ Suivant > J Installer




Puis, en cliquant sur « Suivant » puis « Installer », le service de fichiers et de stockage sera installé sur
le serveur.

2. Création des groupes Active Directory en respectant la méthode AGDLP.
3. Mise en place des permissions NTFS et des partages SMB.

4. Tests et validations des acces avec différents utilisateurs.

5. Documentation et sensibilisation des collaborateurs.

6. Mise en place d’une solution de sauvegarde automatique.

Liste du matériel / inventaire
e Unserveur Windows Server 2022 avec Active Directory et le rle Serveur de fichiers installé.
e Un réseau fonctionnel avec des clients sous Windows.
e Comptes utilisateurs et groupes AD préalablement configurés.
e Un NAS ou un autre support de stockage pour la sauvegarde des fichiers.

e Une infrastructure réseau sécurisée pour éviter les acces non autorisés.

Plan logique / physique / Schéma si nécessaire

Plan logique :

e Organisation des utilisateurs en groupes globaux (GG_) par service.

e Attribution des droits via des groupes de domaine local (GDL_).

e Permissions définies en fonction des besoins d’acces (CO, RW, RO).
Plan physique :

e Un serveur de fichiers centralisé sous Windows Server 2022.

e Stockage des données sur un volume C:\Partages dédié aux partages.



Déroulement de la mission en lien avec les
compeétences

A. Création des groupes Active Directory en respectant la méthode
AGDLP

1. Création des groupes globaux (GG_) pour chaque service

e GG_Admin
e GG_Info

e GG_RH

e GG_Compta

e GG_Direction Ajout des utilisateurs de chaque service dans leur groupe respectif.

Dans un premier temps, créons une OU « DUALYA » afin de regrouper tout nos utilisateurs et groupes
et ainsi les séparer des groupes et utilisateurs Builtin.

| Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage T
e 7m BB HmMm taaTa%
: Utilisateurs et ordinateurs Active|| Mom Type Description
. Requétes enregistrées ﬂGG_Admin Groupe de séc..,
v c!l!.JaI‘_.ra_.h.urnE EBGG_Cnmpta Groupe de céc...
: E”:Pt GG Direction Groupedeséc.. 1
2| Domain Controllers !'.EGG_Inf-: Groupe de séc.
| ForeignSecurityPrincipal: 8.66._rH Groupe de séc..
| Managed Service Accour
| Users
v [E] DUALYA
= | Groupes Globaux
2| Groupes Domain Loc I:?
2| Utilisateurs




2. Création des groupes locaux de domaine (GDL_) en fonction des permissions

Pour chaque service, trois groupes ont été créés :

CO (Controle Total) : Gestion compléte des fichiers et dossiers.

RW (Lecture-Ecriture) : Modification des fichiers sans suppression des permissions.

RO (Lecture Seule) : Consultation des fichiers uniguement.

Exemple pour le service RH :

GDL_RH_CO - contréle total sur D:\Partages\RH

GDL_RH_RW - lecture et écriture sur D:\Partages\RH

GDL_RH_RO - lecture seule sur D:\Partages\RH

Méme logique appliquée aux autres services :

GDL_Admin_CO, GDL_Admin_RW, GDL_Admin_RO

GDL_Info_CO, GDL_Info_RW, GDL_Info_RO

GDL_Compta_CO, GDL_Compta_RW, GDL_Compta_RO

GDL_Direction_CO, GDL_Direction_RW, GDL_Direction_RO

. Utilisateurs et ordinateurs Active Directory

Requétes enregistrées
v #3 dualya.home
| Builtin
Computers
2 Domain Controllers
| ForeignSecurityPrincipal:
| Managed Service Accout
| Users
DUALYA
2 | Groupes Globaux
= | Groupes Domain Loc
2| Utilisateurs

| % GDL_Admin_FC
| B2 GDL_Admin_RO
|

2 GDL_Admin_RW
| #2 GDL_Compta_FC
| 4%, GDL_Compta_RO
| 2 GDL_Compta_RW

% GDL_Direction_RW
| B, GDL _Info_FC

| 82 GDL_Info_RO

| 8 GDL_Info_RW

| % GDL_RH_FC

| 82, GDL_RH_RO

| 52 GDL_RH_RW

Groupe de sécurité - Domaine local
Groupe de sécurité - Domaine local
Groupe de sécurité - Domaine local
Groupe de sécurité - Domaine local
Groupe de sécurité - Domaine local

Groupe de sécurité - Domaine local

Groupe de sécurité - Domaine local
Groupe de sécurité - Domaine local

Groupe de sécurité - Domaine local
Groupe de sécurité - Domaine local
Groupe de sécurité - Domaine local
Groupe de sécurité - Domaine local
Groupe de sécurité - Domaine local
Groupe de sécurité - Domaine local
Groupe de sécurité - Domaine local

Fichier Action Affichage 7
e 2 BB HM 3aETYER
: Utilisateurs et ordinateurs Activel| Nom 4 Type Description




3. Ajout des groupes globaux dans les groupes locaux correspondants
e GG_Admin - GDL_Admin_RW

e GG_Info - GDL_Info_RW
e GG_RH - GDL_RH_RW
e GG_Compta - GDL_Compta_RW

e GG_Direction - GDL_Direction_RW

Fichier Action Affichage 7

e @ /0 XEd2 Hm Y aEaTE%

-~

: Utilisateurs et ordinateurs Active)| pom Type Description
Requétes enregistrées
J A o
v &3 dualya.home ggz—c:: Propriétés de: GG_Admin ? X
§ Buiin H2.GG_Dire| Général Membres Membrede Géré par
—| Computers iEGG Info

5 |2] Domain Controllers Membre de -
| ForeignSecurityPrincipaly #c6.rH
| Managed Service Accour

Users
w (2] DUALYA
2| Groupes Globaux
2| Groupes Domain Loc b
2| Utilisateurs

MNom Dossier Services de domaine Active Direclory
GDL_Admin_RW  dualya home/DUALYA/Groupes Domain Local

Supprmer

Cette liste n'affiiche que les groupes du domaine actuel et les groupes gérés dans le Catalogue
global, tels que des groupes universels.

0K Annuder Appliquer

Répéter cette étape pour tous les groupes respectivement.



4. Gestion des permissions spécifiques (exemple de la Direction et du dossier
RH)

e La Direction doit avoir un accés en lecture seule au dossier RH.

e Plutét que d’attribuer directement les permissions aux utilisateurs de la Direction, on
applique la méthode AGDLP :

o Ajouter GG_Direction dans GDL_RH_RO.

o GDL_RH_RO ayant une permission lecture seule (RO) sur D:\Partages\RH, tous les
membres de GG_Direction peuvent accéder en lecture seule a ce dossier.

Fichier Action Affichage 7
el @B XEd=2 BHM taaTa%
: Utilisateurs et ordinateurs Active|| MNom . Type Description
Requétes enregistrées
- GG_Adn . .
v 25 dualyahome EGG con Propriétés de: GG_Direction ? X
| Buttin 8,66 Direl Gl Membres Membrede Géré par
_| Computers %GG Inf
2| Domain Controllers ﬂGG':Ho Membre de -
:ragnS:;unt?'Pn:cnpal! B MNom Dossier Services de domaine Active Directory
| Managed Service Accour
- Usersg GDL_Direction_...  dualya home/DUALYA/Gmoupes Domain Local
- ;.' DUALVA GDL_RH_RO dualya home/DUALYA/Groupes Domain Local

= | Groupes Globaux
2| Groupes Domain Loc
3| Utilissteurs

Ajouter . Supprimer

Cette liste n'affiche que les groupes du domaine actuel et les groupes gérés dans le Catalogue
global, tels que des groupes universels.

ok ] [ der | [ ok
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B. Création des dossiers et permissions NTFS

1. Création de la structure des dossiers :

o C:\Partages\Administration
o C:\Partages\Informatique
o C:\Partages\RH
o C:\Partages\Comptabilité
o C:\Partages\Direction
vl = | Partages - O
Accueil Partage Affichage a
« v 4 « Disque local (C:) » Partages Rechercher dans : Partages
MNom ’ Modifie le Type Taille
o Acceés rapide
B Bureau . Adrministration 03/05/2025 19:31 Dossier de fichiers
Comptabilité 03/05/2025 19%:32 Dossier de fichiers
J' Téléchargement: # Direction 03/05/2025 19:32 Dossier de fichiers
|= Documents + Informatique 03/05/2025 19:31 Dossier de fichiers
| Images + RH 03/05/2025 19:32 Dossier de fichiers
System32
O CePC
[_} Réseau
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2. Définition des permissions NTFS :

o Suppression de "Tout le monde" pour éviter les acceés non controlés.
o Ajout des groupes GDL_ correspondants avec les permissions adaptées.
o . |
Propriétés de : Administration b4

Général Patage Seécuié Viersions précédentes Personnaliser
Mom de l'objet :  C:\PartagesAdministration

MNoms de groupes ou d'utiisateurs

& r2p .-..
GDL_Admin_FW [DUALYA\GDL_Admin_RW)

Pour modfier kes autorisations, cliguez sur Modifier,

Autorisations pour GDL_Admin_RW Autoriser  Refuser

BR GOL_Admin_RO [DUALYAMGDL_Admin_RO)
BR GOL_Admin_FC (DUALYAMGDL_Admin_FC)
SR Administrateurs (DUALY A \Adminigtrateurs) W

Contrdle total o]
Modification

Lecture et exécution

Affichage du comtenu du dossier
Lecture

Ecriture h

AN

Pour les autonsafions spéciales et les paramétres avancés. cliquez sur Avancé
Avance.

Informiations sur le contrile d'accés et les autorisations

e [
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Propriétés de : Administration
Général Patage Sécuié Versions peécédentes Personnaliser
Mom de l'objet :  C:\Partages Administration

Moms de groupes ou d utilisateurs

arp

SR GDL_Admin_RW ([DUALYAVGDL_Admin_RW)

GEDL_Admin_RO [DUALYANGDL_Admin_RO)
S GDL_Admin_FC (DUALYAMGDL_Admin_FC)
SR Administrateurs (DUALYA \Administrateurs)

Pour modffier les autorisations. cliquez sur Modffier.

Autorisations pour GDL_Admin_RO Autoriser  Refuser

Contrdle total

Modfication

Lecture et exécution

Afichage du cortenu du dossier

Lecture W
Ecriture

Pourles autonsations spéciales e les paramétres avances, chiquez sur Avancé
Avance.

Infommiations sur le conirdle d'accés ef les autorsations

I

Propriétés de: Administration X

Général Patage Sécuité Vlersions précédentes Personnaliser
Mom de l'objet :  C:\Partages \Administration
Moms de groupes ou d Utilsateurs
4 P

SR GDL_Admin_RW [DUALYANGDL_Admin_RW)
SR GDL_Admin_RO (DUALYAVGDL_Admin_RO)

GOL_Admin_FC (DUALYAMGDL_Admin_FC)
SR Administrateurs (DUALYA\Administrateurs) v

Pour modifier les autorisations, cliquez sur Modifier.

Refuser

g
4

Autorisations pour GDL_Admin_FC Autt

Contrdle total

Modffication

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture

Ewlels autorsations speciales ef les paramétres avances, cliquez sur Avancé
ance.

SN N NN

Infoemations sur le contrile d'accés et les autorisations

[ ok J1 Amer || Aopiquer

Répéter ces étapes pour chaque services, respectivement.
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C. Partage des dossiers via SMB

1. Partage de chaque dossier :

o Clic droit = Propriétés - Partage avancé —> Partager ce dossier.

o Suppression de "Tout le monde", puis ajout des groupes GDL_ correspondants avec

les bons droits.

T - T T o
Partage avance h Autorisations pour Administration x
al
[ Partager ce dossier | Autorsations du pariage
Paramiires fz Mams de groupes ou d'utillsateurs :

GDL_Admin_RW (DUALY: Admin_RW)

Nom du partage : aUll_ L AW}

[ Admiristrati | 82 GDL_Admin_RO (DUALYA\GDL_Admin_RO)

on w

Ajouter | Supprimer

82 GDL_Admin_FC (DUALYA\GDL_Admin_FC}

Limiter le nombre dutiisateurs simultanés & : 16777 12
outer Supni
Commentaires 14 Aout | :
& Autonsations pour
g GDL_Admin_RW Autoriser Refuser
[ | Cortrdle total O O
Madifier
o = ¢
oK Annuler Appliquer
( T
5 élément(s) 1 élément sélectionné QK Annuler Appliquer
UK [ AARier T T Foplquer

Répéter cette étape pour chaque partage, respectivement, selon le service concerné.
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Amélioration continue possible (Revue réguliere du
projet, axes d'amélioration)

e Mise en place de scripts PowerShell pour automatiser I'ajout de nouveaux utilisateurs et la
gestion des permissions.

e Surveillance des acces aux fichiers via les journaux d’événements Windows.

e Intégration d’une solution de sauvegarde et de restauration rapide des fichiers.

Sensibilisation des collaborateurs
e Explication de la politique de sécurité mise en place.
e Formation des utilisateurs a la bonne gestion des fichiers.

e Sensibilisation aux risques liés aux droits d'acces non maitrisés.

Conclusion

Cette activité m'a permis d’approfondir mes connaissances en gestion des droits d’accés et en
administration Windows Server. Lapplication de la méthode AGDLP assure une gestion évolutive et
sécurisée. La gestion des accés spécifiques (comme la lecture seule pour la Direction sur RH) permet
une administration flexible et rapide. Cette approche me sera utile pour administrer des infrastructures
IT de maniere professionnelle. Par la suite, jai pu utiliser la méthode AGDLP dans le monde
professionnel dans une mission de mise en place d’un SHAREPOINT pour I'entreprise.
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